aljip

ADWOKATURA
POLSKA

Jak wykrywacd i zwalczac cyberprzestepczosc¢?

O tym jak wykrywac¢ i zwalcza¢ cyberprzestepczos¢ rozmawiano podczas szkolenia
zorganizowanego przez Fundacje Adwokatury Polskiej oraz Academy of European Law
(ERA) 11 czerwca w Krakowie.

Wydarzenie dotyczyto istotnych dla praktyki zagadnieh zwigzanych z rozwijajacg sie w sieci
przestepczoscig. Cyberprzestepstwa zwigzane z wytudzeniami srodkéw pienieznych, nielegalnym
dostepem do danych osobowych, a takze do informacji bedgcych tajemnicg przedsiebiorstwa lub
tajemnicg zawodowg sg dos¢ powszechnym zjawiskiem.

Szkolenie wykazato, ze wykrywalno$¢ sprawcéw tego typu przestepstw jest niska. Walke z
cyberprzestepczoscia utrudnia jej transgraniczny charakter, brak zasobéw osobowych i mozliwosci
technicznych po stronie organdéw scigania oraz trudnosci w dostepie do specjalistycznej wiedzy.
Spoteczenstwo obywatelskie jest podatne na dziatania cyberprzestepcéw i w znacznym stopniu
bezbronne wobec nich. Szkolenie dostarczyto argumentéw przemawiajgcych za potrzeba
wzmochienia dziatanh skierowanych przeciwko cyberprzestepczosci. Dziatania $rodowiska
prawniczego mogtyby pomdéc w budowaniu Swiadomosci spotecznej w zakresie cyberprzestepczosci.
Inicjatywy podejmowane w tym zakresie w innych jurysdykcjach pozwalajg sgdzi¢, ze wspdtpraca
organéw S$cigania, adwokatéw i radcéw prawnych (np. w formie grupy roboczej) usprawnitaby
namierzanie i identyfikowanie cyberprzestepcéw oraz zapobieganie ich dziataniom. Zbieranie
informacji, wymiana doswiadczen i wspdlne wypracowanie dobrych praktyk pozwolityby
spoteczenstwu obywatelskiemu odpowiedzie¢ na wyzwania jakie systemom prawnym stawia
cyberprzestepczosé.

Szkolenie odbyto sie 11 czerwca i wzieto w nim udziat 24 uczestnikéw. Byli to gtéwnie prawnicy z
kancelarii prawnych (adwokaci, radcowie prawni oraz aplikanci), akademicy oraz prokuratorzy.
Uczestnicy przyjechali z réznych czesci kraju jednak wiekszos¢ z nich z Warszawy i Krakowa.

Szkolenie dotyczyto prawnych i technicznych aspektéw cyberprzestepczosci. Poruszona zostata
tematyka jej zwalczania oraz wykrywania, w tym pozyskiwania dowoddéw elektronicznych. Gtéwnymi
zagadnieniami byty: zwalczanie cyberprzestepczosci, wyzwania prawne i praktyczne trudnosci oraz
dowody elektroniczne: pozyskiwanie, S$ledztwo, strona podmiotowa w cyberprzestepstwach,
przedstawianie dowoddéw elektronicznych w sadzie.

Ze strony ERA osobami odpowiedzialnymi za szkolenie byli Laviero Buono, Elizabeth Klopocki oraz
Wolfgang Heusel. Ze strony polskich organizatoréw projekt byt nadzorowany przez adw. Jakuba
Jacyne (prezes FAP), adw. Rafata Kosa, adw. Kamila Zawickiego oraz adw. Tomasz Wardynskiego.
Osobami wspierajagcymi FAP w organizacji szkolenia byli adw. tukasz Lasek, Karolina Przygoda oraz
pani Alicja Leginowicz-Krzywda. W roli prelegentéw wystagpili: Cormac Callanan - CEO, Aconite
Solutions, Dublin; Stephen Mason - Barrister oraz pracownik naukowy (Associate Research Fellow),
Institute of Advanced Legal Studies, Londyn; Goran Oparnica - Dyrektor, INsig2, Zagrzeb; dr hab.
Jerzy Kosinski - Miodszy Inspektor, Wyzsza Szkota Policji w Szczytnie; adw. Krzysztof Wojdyto -
wspdlnik, Wardynski i Wspdlnicy, Warszawa.

Szkolenie pod nazwa “Basic Training Course on Legal and Technical Aspects of Cybercrime and E-
evidence” zostato zorganizowane przez Akademie Prawa Europejskiego (Academy of European Law,
“ERA") oraz Fundacje Adwokatury Polskiej (“FAP”, ,Fundacja”).
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