aljip

ADWOKATURA
POLSKA

Przeszukanie skrzynek e-mail adwokata

Przeszukanie skrzynek e-mail adwokata - to temat kolejnego z cyklu artykutdéw,
zainicjowanych i przygotowanych przez Instytut LegalTech Naczelnej Rady Adwokackiej.

W ramach dziatalnosci Instytutu w kazdy piatek w ramach serii "Cyfrowe pigtki" na profilach
spotecznosciowych Naczelnej Rady Adwokackiej pojawiajg sie takze posty dotyczgce LegalTech, a w
szczegdlnosci informatyzacji, cyfryzacji i narzedzi wspierajgcych prace prawnika.

Kontynuujgc cykl artykutéw Instytutu LegalTech Naczelnej Rady Adwokackiej, przyblizajgcych
zagadnienie narzedzi wspomagajgcych prace adwokatéw, nie sposéb jest pomina¢ kwestie ochrony
danych stanowigcych tajemnice adwokackg, w tym tajemnice obronczg. Ochrona zasadniczo
powinna by¢ rozwazana na dwdéch ptaszczyznach: zabezpieczenia danych przed dostepem oséb
nieuprawnionych, a takze zgodnosci prowadzenia dziatah przez organy scigania i sady powszechne w
ramach uprawnieh i obowigzkéw okreslonych w art. 225 i 226 Kodeksu postepowania karnego.

W pierwszej kolejnosci nalezy wskaza¢, ze dane o klientach i ich sprawach adwokat przechowuje nie
tylko w papierowych aktach sprawy, w formie wydrukdéw, listéw lub notatek, ale takze na dyskach i
kartach pamieci w komputerach, tabletach, w telefonach oraz na serwerach wtasnych lub w chmurze
- w postaci cyfrowej m.in. w plikach tekstowych, wiadomosciach poczty elektronicznej,
komunikatorach, wiadomosciach gtosowych, notatnikach elektronicznych, programach do
zarzadzania kancelarig prawna.

Jak wynika z powyzszego dane przechowywane sg w wielu miejscach (urzadzeniach) i w réznych
postaciach. Wobec tego adwokat powinien by¢ Swiadomym, gdzie przechowywane sg dane
stanowigce tajemnice adwokackg, w tym obroncza, aby méc nimi odpowiednio zarzadzac i chronié.

Niniejszy artykut jest jedynie wprowadzeniem do zagadnienia zatrzymania elektronicznych nos$nikéw
zawierajgcych dane stanowigce tajemnice adwokacka, w tym obroncza i wskazuje ogdlnie tylko
punkty weztowe zagadnienia przeszukania poczty elektronicznej.

Codziennym narzedziem pracy adwokata jest czesto poczta elektroniczna. Tresci wiadomosci i
zatgcznikéw przesytanych do i przez adwokata tg droga, w szczegdlnosSci wysytanych do klientéw,
powinny by¢ chronione poprzez szyfrowanie. Bez takiego zabezpieczenia wysytane wiadomosci sg
gorzej zabezpieczone przed odczytaniem nie tylko przez biegtych informatyki Sledczej, ale takze
przez kazdg osobe, ktéra uzyska do nich dostep. Nalezy podkresli¢, ze ta sama wiadomos¢ poczty
elektronicznej moze znajdowac sie w wielu miejscach: na komputerze adwokata, klienta, czy tez na
serwerze poczty operatora ustug.

Na gruncie przepiséw Kodeksu postepowania karnego organy $cigania majg uprawnienie do
przeszukania wszystkich miejsc przechowywania danych, celem znalezienia dowodéw, ktére
nastepnie mogg podlegac¢ zatrzymaniu. Uprawnienie to dotyczy réwniez kancelarii adwokackiej.
Takie czynnosci procesowe odbywaja sie na podstawie odpowiednio sformutowanego postanowienia,
a przeprowadzane sg zazwyczaj w siedzibie kancelarii. Czesto zdarza sie, ze obok funkcjonariuszy w
czynnosciach biorg udziat takze biegli z zakresu informatyki $ledczej, aby dokonaé zabezpieczenia
informacji przechowywanych w formie elektroniczne;j.

Pamietac nalezy, ze w poczcie elektronicznej adwokata znajdujg sie dokumenty, o ktérych jest mowa
w art. 225 kpk. Jezeli adwokat oswiadczy, ze dany dokument jest objety tajemnicg obronczg, organ
musi pozostawi¢ go bez wgladu i zapoznania sie z jego trescig. Oswiadczenie w tym zakresie jest
bezwzglednie obowigzujgce dla organéw Scigania i sadéw i nie moze by¢ weryfikowane. W takim
przypadku, dokumenty wskazane przez adwokat, w tym wiadomosci i zataczniki do korespondencji
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mailowej, nie moga by¢ zatrzymane. Teoretycznie wystarczajgce powinno by¢ wskazanie w toku
czynnosci, ze w catej skrzynce poczty elektronicznej przechowywana jest tajemnica obrohcza.
Praktyka w tym wzgledzie jest niestety niejednolita. Zdarza sie bowiem, ze urzadzenie z pocztg
zostanie zatrzymane, pomimo ztozonego oswiadczenia, ale mozna tez spotka¢ praktyke odwrotna, tj.
pozostawienie urzagdzenia u adwokata.

Z jednolitg praktyka mozna spotka¢ sie w przypadku zabezpieczania urzadzen przechowujacych
poczte elektroniczng, jesli oswiadczenie ztozy inna osoba niz obrohca. W takim bowiem przypadku
dane wraz z urzgdzeniem sg zatrzymywane i wdrazana jest procedura przewidziana w art. 225 kpk.

Odnosnie do tajemnicy adwokackiej nieobejmujacej tajemnicy obronczej, nalezy podkresli¢, iz
zabezpieczone dokumenty elektroniczne zostang przekazane prokuratorowi, ktéry po zapoznaniu sie
z nimi, wystapi do sadu w trybie art. 226 kpk.

Nalezy zatem wskazad, iz w zakresie tajemnicy zawodowej nieobejmujgcej tajemnicy obronczej, przy
braku szyfrowania wiadomosci (lub catego urzadzenia), prokurator ma techniczne mozliwosci
zapoznania sie trescig dokumentéw, czyli pozyskania chronionych informacji. Pomimo iz, nie oznacza
to automatycznie mozliwosci wykorzystanie tych dokumentéw w procesie, moze miec istotny wptyw
na jego przebieg.

W praktyce spotyka¢ mozna réwnie odmienng praktyke, ktéra moze powodowaé, iz ochrona
przewidziana w art. 225 § 1 i 2 kpk nie bedzie zastosowana. Niejednokro¢ postanowienie o
zatrzymaniu zawartosci (czyli dokumentéw) skrzynki poczty elektronicznej, kierowane jest do
podmiotdéw, ktére przechowujg te informacje lub majg do nich dostep, innych niz adwokaci. Chodzi tu
0 wszystkie osoby prawne i fizyczne dostarczajgce ustugi poczty elektronicznej, czy to w formie
serwera dedykowanego dla kancelarii, chmury, czy tez $wiadczace zewnetrzng obstuge
informatyczng. Podmioty te zazwyczaj nie skfadajg oswiadczenia o tym, ze zabezpieczane
dokumenty s3 objete tajemnicg zawodowg adwokata, a zatem organy $cigania mogg mieé petny
dostep do informacji w nich zawartych, a w szczegélnosci moga sie z nimi zapoznaé. Oczywiscie, gdy
adwokat uzyska informacje o przeprowadzeniu takiej czynnosci, obowigzany jest niezwtocznie ztozy¢
odpowiednie oswiadczenie przewidziane w art. 225 kpk, ale zazwyczaj bedzie to dziatanie nie
chronigce przed ich ujawnieniem.

Podsumowujgc, powyzej opisane przyktady wskazujg jak istotne, w celu zapewnienia ochrony
tajemnicy adwokackiej, jest szyfrowanie dokumentéw przesytanych i przechowywanych w
skrzynkach poczty elektronicznej.
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