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Czym jest podpis elektroniczny - regulacje prawne

Czym wiasciwie jest podpis elektroniczny
Jakie akty prawne reguluja obecnie kwestie zwiazane ze stosowaniem podpisu
elektronicznego

Rodzaje podpiséw elektronicznych.

Publikujemy kolejny artykut Instytutu LegalTech przy Naczelnej Radzie
Adwokackiej z zakresu nowych technologii.

Z opublikowanego w ubiegtym roku przez Wydawnictwo C.H.Beck , Raportu LegalTech 2022"” wynika,
ze 80% respondentéw uwaza podpis cyfrowy za najwazniejszy obszar legal tech dla rozwoju branzy
prawniczej [1]. Z raportu wynika réwniez, ze z podpisu cyfrowego korzysta 52% kancelarii, przy czym
wsréd wiekszych kancelarii odsetek ten wynosi prawie % ankietowanych, a w kancelariach
jednoosobowych z narzedzia tego korzysta zaledwie co trzeci prawnik. Ponadto blisko 90%
respondentéw korzysta z profilu zaufanego na platformie ePUAP, a ponad potowa ankietowanych z
kwalifikowanego podpisu elektronicznego.

Do podstawowych aktéw prawnych, ktére regulujg obecnie kwestie zwigzane z podpisem
elektronicznym nalezy zaliczy¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z
dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE - w
skrécie ,Rozporzadzenie elDAS” [2] oraz ustawe z dnia 5 wrzesdnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej.

Pierwszy z wymienionych aktéw prawnych ma szczegdlne znaczenie, poniewaz jest bezposrednio
stosowany we wszystkich panstwach cztonkowskich Unii Europejskiej. Z kolei ustawa o ustugach
zaufania oraz identyfikacji elektronicznej zastgpita ustawe z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym, ktéra od poczatku XXI wieku regulowata w Polsce zagadnienia zwigzane z podpisem
elektronicznym, w tym bezpiecznym podpisem elektronicznym. Ustawa z 2016 r. nie postuguje sie
juz pojeciem bezpiecznego podpisu elektronicznego, jednakze w jej przepisach przejsciowych
zawarto postanowienie, zgodnie z ktérym bezpieczny podpis elektroniczny weryfikowany za pomoca
waznego kwalifikowanego certyfikatu w rozumieniu ustawy z dnia 18 wrzesdnia 2001 r. o podpisie
elektronicznym jest kwalifikowanym podpisem elektronicznym w rozumieniu ustawy o ustugach
zaufania oraz identyfikacji elektronicznej. Od chwili uchylenia ustawy o podpisie elektronicznym nie
mozemy zatem moéwic juz o bezpiecznym podpisie elektronicznym.

Zgodnie z Rozporzadzeniem elDAS, pod pojeciem podpisu elektronicznego nalezy rozumiec¢ dane w
postaci elektronicznej, ktére sg dotgczone lub logicznie powigzane z innymi danymi w postaci
elektronicznej, i ktére uzyte sg przez podpisujgcego jako podpis. Gtéwna cecha charakterystycznag
podpisu elektronicznego jest obiektywna mozliwos¢ ustalenia tozsamosci osoby fizycznej sktadajgcej
taki podpis. Ustalenie tozsamosci podpisujgcego mozliwe jest dzieki elektronicznym danym,
dotaczonym lub logicznie powigzanym z podpisywang trescia.

W ramach podpisu elektronicznego mozemy wyrézni¢ podpis elektroniczny, zwany potocznie
»ZWyktym”, podpis zaawansowany oraz podpis kwalifikowany.

Podpis elektroniczny ,,zwykty” to dane, ktére majg cechy podpisu elektronicznego. Muszg by¢ zatem
dotaczone lub logicznie powigzane z innymi danymi w postaci elektronicznej, i ktére podpisujacy
uzywa jako swoj podpis. Definicja podpisu elektronicznego ,zwyktego” jest bardzo szeroka, obejmuje
wszystkie dane w postaci elektronicznej, ktére pozwalajg ustali¢ tozsamos¢ podpisujgcego.

Zaawansowany podpis elektroniczny oznacza natomiast podpis elektroniczny, ktéry spetnia wymogi
okreslone w art. 26 Rozporzadzenia elDAS. Zgodnie z tym przepisem zaawansowany podpis
elektroniczny musi spetnia¢ nastepujace wymogi:
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1) jest unikalnie przyporzadkowany podpisujgcemu,

2) umozliwia ustalenie tozsamosci podpisujgcego,

3) jest sktadany przy uzyciu danych stuzgcych do sktadania podpisu elektronicznego, ktérych
podpisujacy moze, z duzg doza pewnosci, uzy¢ pod wytaczng swojg kontrola,

4) jest powigzany z danymi podpisanymi w taki sposéb, ze kazda pdzniejsza zmiana danych jest
rozpoznawalna.

Zaawansowany podpis elektroniczny zapewnia zatem wyzszy stopien bezpieczenstwa dla oséb z
niego korzystajgcych.

Kwalifikowany podpis elektroniczny jest z kolei najbardziej rozwinietg forma podpisu elektronicznego.
Oznacza zaawansowany podpis elektroniczny, ktéry jest sktadany za pomoca kwalifikowanego
urzgdzenia do sktadania podpisu elektronicznego i ktéry opiera sie na kwalifikowanym certyfikacie
podpisu elektronicznego. Do ztozenia kwalifikowanego podpisu elektronicznego niezbedne jest zatem
uzycie ,kwalifikowanego urzadzenia” oraz wykorzystanie ,kwalifikowanego certyfikatu”.

Rozporzadzenie elDAS definiuje oraz reguluje wymogi zaréwno dla kwalifikowanych urzadzen do
sktadania podpisu elektronicznego, jak i dla kwalifikowanego certyfikatu podpisu elektronicznego.
Jesli chodzi o kwalifikowane urzadzenie do sktadania podpisu elektronicznego to jest to specjalny
sprzet lub oprogramowanie zapewniajgce w szczegdlnosci poufnosé¢ danych oraz ochrone podpisu
przed jego sfatszowaniem, a takze umozliwiajgce podpisujgcemu ochrone danych stuzgacych do
sktadania podpisu przed ich uzyciem przez inne osoby. Z kolei kwalifikowany certyfikat podpisu
elektronicznego to poswiadczenie elektroniczne, ktére przyporzadkowuje dane stuzgce do
uwierzytelnienia podpisu elektronicznego do danej osoby i potwierdza co najmniej jej imie i nazwisko
lub pseudonim. Dodatkowo certyfikat ten jest wydawany przez kwalifikowanego dostawce ustug i
musi zawiera¢ okreslone informacje.

Znajomos$¢ wymogoéw waznie ztozonych podpiséw elektronicznych i prawidtowa ich identyfikacja
majg kluczowe znaczenie przy zawieraniu uméw w postaci elektroniczne;.

[1] ,Raport LegalTech 2022", https://legalis.pl/raport-legaltech-2022/, dostep: 29.01.2023 r.

[2] Dz. Urz. UE L 257 z 28 sierpnia 2014 r., s. 73-114
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