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Deepfake - zagrozenia i zarys ram prawnych

Deepfake - zagrozenia i zarys ram prawnych - to kolejny artykut Instytutu LegalTech przy
Naczelnej Radzie Adwokackiej z zakresu nowych technologii. Tekst przygotowany przez
apl. adw. Dominike Kroélik.

Deepfake to technika generowania obrazéw, dzwiekéw lub nagran wideo, oparta na sztucznej
inteligencji - zaawansowanej technologii deep learning. Polega na taczeniu i nakfadaniu na siebie
nieruchomych lub ruchomych obrazéw, filméw lub dZzwiekéw. W efekcie zastosowania deepfake
mozna otrzymad niezwykle realistycznie zmanipulowane obrazy i nagrania, z przekonujgco
odtworzong mimika twarzy, gtosem i gestykulacjg danej osoby.

W Internecie coraz czesciej pojawiajg sie nieprawdziwe wideo wygenerowane z zastosowaniem tej
technologii. Deepfake staje sie coraz czestszym narzedziem w rekach internautéw, stuzac do
manipulacji wypowiedzi politykéw, tworzenia fatszywych wiadomosci gtosowych, szantazu,
zniestawiania oséb czy dziatania na szkode przedsiebiorcéw. Coraz bardziej powszechnym staje sie
wykorzystywanie wizerunku oséb do manipulacji tresci pornograficznych, stwarzajgc tym samym
nieodparte wrazenie udziatu poszkodowanej osoby w takim klipie audiowizualnym. Zagrozenie
wynikajgce ze stosowania tego algorytmu jest wiec wieloptaszczyznowe, a skutki na poziomie
psychologicznym, finansowym i spotecznym sg daleko idace.

Postep rozwoju technologii wyprzedzit ustawodawstwo, tworzgc tym samym luke prawng. Jako
profesjonalni petnomocnicy stajemy przed wyzwaniem ochrony intereséw naszych klientéw w obliczu
braku jednolitych regulacji prawnych, zaréwno na ptaszczyznie cywilnej jak i karnej.
Odpowiedzialnosci nalezy poszukiwa¢ w przepisach prawa autorskiego, cywilnego, karnego, a takze
prawa ochrony danych osobowych.

W zakresie ustawy o prawie autorskim i prawach pokrewnym wykorzystanie oraz modyfikacja
utwordw naruszajg zaréwno prawa autorskie osobiste, jak i majgtkowe twércy oryginalnego obrazu,
dZzwieku czy nagrania wideo skutkujac odpowiedzialnoscia odszkodowawczg oraz karna.
Naruszeniem wymienionej ustawy bedzie takze rozpowszechniania wizerunku bez zezwolenia osoby
na nim przedstawionej.

W tym miejscu ptynnie nalezy przej$¢ do odpowiedzialnosSci za naruszenie ddébr osobistych,
uregulowanej w kodeksie cywilnym za naruszenie chociazby prawa do wizerunku, godnosci, dobrego
imienia czy czci, na podstawie ktérej przystugujag roszczenia o zados$¢uczynienie czy odszkodowanie.

Odpowiedzialno$¢ mozna rozpatrywac takze na gruncie ustawy o zwalczaniu nieuczciwej konkurencji
(przyp.1). Rozpowszechnianie nieprawdziwych informacji, polegajagce na manipulacji tresciami z
zastosowaniem deepfake, moze wypetnia¢ znamiona nieuczciwej praktyki rynkowej uregulowanej w
przepisach ustawy o przeciwdziataniu nieuczciwym praktykom rynkowym.

Wreszcie opisane powyzej dziatania mogga stanowi¢ znamiona czynéw zabronionych okre$lonych w
kodeksie karnym takich jak przestepstwo zniestawienia, zniewagi, uporczywego nekania, kradziezy
tozsamosci, grozby karalnej czy publicznego prezentowania tresci pornograficznych.

Nalezy wspomnied, ze w zwigzku z zaawansowaniem technologii za posrednictwem ktérej dochodzi
do wspomnianych cyberatakéw, sama identyfikacja podmiotu, ktéry zdarzenia z wykorzystaniem
deepfake niejednokrotnie jest obarczona powaznymi trudnosciami.

Rozwdj technologiczny i ztozonos¢ odpowiedzialnosci prawnej zagadnienia wykorzystania sztucznej
inteligencji, w tym deepfake niewatpliwie wymaga jednolitej regulacji. Na poziomie unijnym,
stosowanie tej technologii jest jednym 2z przedmiotéw wniosku dotyczacego rozporzadzenia
Parlamentu Europejskiego i Rady ustanawiajgcego zharmonizowane przepisy dotyczace sztucznej
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inteligencji (Akt w sprawie sztucznej inteligencji) z ktérym mozna zapoznaé sie na oficjalnych
stronach Unii Europejskiej (EUR-Lex) (przyp.2).

Zrozumienie, czym jest i jak dziata technologia deepfake pomaga w identyfikacji zagrozen z nig
zwigzanych. W przypadku podejrzenia uzycia powyzszej technologii nalezy sprawdzi¢ autentycznos¢
tresci i zachowac ostroznos$¢ podczas korzystania z Internetu i udostepniania prywatnych informaciji.

Korzysci ptynace z rozwoju technologii sg niepodwazalne. Natomiast w Slad za rozwojem technologii
muszg nadgza¢ zmiany w prawie oraz z podejsciem do korzystania z nowych technologii przez
uzytkownikéw.

Warto zapoznawad sie z dobrymi praktykami dotyczgacymi cyberbezpieczehstwa w celu S$wiadomego i
bezpiecznego korzystania z nowych technologii. Dokumentem takim stuzacym do zabezpieczenia
intereséw kancelarii, a takze do ochrony intereséw klientéw sg ,Dobre Praktyki Dotyczgce
Cyberbezpieczenstwa w Dziatalnosci Kancelarii Adwokackich i Pracy Adwokata” przygotowanych
przez Instytut LegalTech. Ws$réd zalecei znajdziemy tam sposoby zabezpieczania sprzetu
elektronicznego, informacji na nim zawartych, w tym zdje¢, a takze komunikacji z klientem.

Zastosowanie nawet podstawowych zabezpieczeh moze nas uchroni¢ przed wyciekiem informacji,
ktére mogtyby nastepnie postuzy¢ do nielegalnych dziatan, jak np. uzycie technologii deepfake w
celu stworzenia nieprawdziwego obrazu lub filmu.

Przypisy:

1.A. Michalak, 4.2. Komputerowa modyfikacja wtasciwosci produktu w przekazie reklamowym [w:]
Reklama. Aspekty prawne. Nowe wyzwania, red. M. Namystowska, Warszawa 2022.

2. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL LAYING DOWN
HARMONISED RULES ON ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) AND AMENDING
CERTAIN UNION LEGISLATIVE ACTS (COM/2021/206 final).
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