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Komunikat dot. cyberbezpieczenstwa

Publikujemy komunikat rozestany dzis za posrednictwem systemu eSOA

Komunikat zostat rozestany z adresu: nra@e-soa.info

Komunikat dot. cyberbezpieczefistwa
Szanowni Panstwo,

W ostatnim czasie w Internecie pojawiata sie baza ponad 6 min rekordéw zawierajgcych dane
logowania Polskich uzytkownikéw (w tym adresy stron www, login, hasta, w tym do serweréw
pocztowych). Dane dotycza gtéwnie kont na ponizszych stronach:

* facebook.com: 119 334

e allegro.pl: 88 282

e .gov.pl: 44 385

e poczta.onet.pl: 28 747

e poczta.wp.pl: 12 056

e x-kom.pl: 10 761

* morele.net: 2672

e online.mbank.pl: 10 140

e .ingbank.pl 1227

Z dostepnych informacji wynika, ze Zzrodtem wycieku byto ztosliwe oprogramowanie zainstalowane na
sprzecie uzytkownikéw (komputery, smartfony), a nie wyciek z ww. platform. Rekomendujemy
weryfikacje czy Panstwa dane logowania znajduja sie wsréd udostepnionych danych. Mozna to zrobi¢
za posrednictwem dwéch stron:

1. https://haveibeenpwned.com/ - anglojezyczna strona, na ktérej mozliwa jest weryfikacja czy
dany adres e-mail (wraz z danymi logowania) byt zrédtem publicznie znanego wycieku (historycznie),
oraz

2.  https://bezpiecznedane.gov.pl/ - dedykowana strona CERT Polska, na ktérej (po zalogowaniu
Panstwa profilem zaufanym) mozliwa jest weryfikacja czy Panstwa dane znajdujg sie w ostatnio
opublikowanej bazie, a jesli tak to jakie dane wyciekty.

Jesli Pahstwa dane znajdujg sie w na lisScie rekomendujemy niezwtoczng weryfikacje sprzetu pod
katem ztosliwego oprogramowania, nastepnie zmiane skompromitowanych danych logowania.

Jednoczesnie przypominamy, ze utrzymanie niezbednej higieny cyfrowe] jest niezbedne dla
zapewnienia bezpieczenstwa zaréwno Panstwa danych prywatnych, jak i danych objetych tajemnicg
zawodowag. Zalecenia w tym zakresie zawierajg m.in. Dobre praktyki dotyczgce cyberbezpieczefstwa
w dziatalnosci kancelarii adwokackiej i pracy adwokata, przyjetych przez Naczelng Rade Adwokackg
uchwata nr 86/2023 z dnia 14.01.2023 r.

Z kolezenskimi pozdrowieniami,
adw. Przemystaw Rosati
Prezes NRA

adw. Przemystaw Barchan
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