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Bezpieczne korzystanie z narzedzi LegalTech

Bezpieczne korzystanie z narzedzi LegalTech to temat kolejnego z cyklu artykutéw,
zainicjowanych i przygotowanych przez Instytut LegalTech Naczelnej Rady Adwokackiej.

W ramach dziatalnosci Instytutu w kazdy piatek w ramach serii "Cyfrowe pigtki" na profilach
spotecznosciowych Naczelnej Rady Adwokackiej pojawiajg sie takze posty dotyczgce LegalTech, a w
szczegdlnosci informatyzacji, cyfryzacji i narzedzi wspierajgcych prace prawnika.

Nie powinno budzi¢ watpliwosci, ze korzystanie z narzedzi LegalTech moze przynies¢ istotne korzysci
dla prawnika czy to juz teraz, czy tez w niedalekiej przysztosci. Warto zatem korzysta¢ z dostepnych
innowacji, a ostatnimi czasy stato sie to w niektorych sytuacjach wrecz konieczne (zdalne rozprawy,
dostep do akt sgadowych, dostep do KRS). Natomiast nawet najprostsze narzedzia LegalTech
wymagajg dostepu do Internetu i korzystania z urzadzeh elektronicznych (komputery, smartfony), co
z kolej rodzi potrzebe zwiekszania swiadomosci bezpiecznego korzystania z tych narzedzi.

Jedna z form zdobycia wiedzy na temat cyberbezpieczenstwa jest zapoznanie sie ze standardami i
dobrymi praktykami w tym zakresie. Jeszcze lepiej, jezeli sg to branzowe standardy i dobre praktyki,
gdyz mozna zatozyé, ze osoby je przygotowujgce skupity sie na aspektach, ktére moga by¢
charakterystyczne dla danej branzy. Najlepiej, jezeli dokumenty te sg aktualne lub regularnie
aktualizowane, gdyz poziom zabezpieczen i zagroze zmienia sie dynamicznie.

Szukajac standarddéw, ktére w przystepnej formie pokazujg podstawowe wymogi, jakie warto
wprowadzi¢ w swojej codziennej praktyce, warto zapoznac sie z dokumentami przygotowanymi przez
stowarzyszenia prawnikow. Jednym z takich dokumentéw jest przygotowany przez International Bar
Association (IBA): ‘Cybersecurity Guidelines By the IBA’s Presidential Task Force on Cybersecurity
October 2018. (przyp.1)

W standardach IBA, oprécz czesSci opisowej, mozna znalezé tabele, ktére w przystepnej formie
zawierajg rekomendacje odnosnie podstawowych zabezpieczen. W przedmiotowych tabelach zostata
przyjeta pewna gradacja ze wzgledu na wielko$¢ prowadzonej kancelarii. Ma to na celu wskazanie,
ktére ustugi w przypadku jednoosobowej kancelarii moga by¢ tylko zalecane, a w przypadku wiekszej
firmy, z wiekszg ilosScig wspétpracownikéw, sg juz wymagane.

Posréd zamieszczonych tam minimalnych standardéw zabezpieczen dla kancelarii jednoosobowych
warto wskaza¢ na koniecznos$¢ stosowania:

e aktualizacji wykorzystywanego oprogramowania,

e wprowadzenia zabezpieczenia urzadzen kohcowych (endpoint protection),

e zabezpieczeh przegladarek internetowych i wykorzystywanych w pracy skrzynek poczty
elektronicznej,

* zabezpieczeh mobilnych urzadzen (smartfony, laptopy).

Pod okresleniem aktualizacji wykorzystywanego oprogramowania kryjg sie m.in. zalecenia dotyczgce
stosowania: programéw antywirusowych w standardzie dla firm (business standard), ustug
filtrujagcych  otrzymywane  wiadomosci mailowe, aktualizacji systeméw  operacyjnych
wykorzystywanych do pracy na urzadzeniach elektronicznych, ustug skanowania automatycznego
zatgcznikéw do poczty. Czesé z tych rozwigzan jest wigczona w ustawieniach domysinych narzedzi
stosowanych przez prawnikéw, np. w poczcie elektronicznej. Natomiast zawsze warto zweryfikowac,
czy nastepuje to w kazdym przypadku.

Pod pojeciem zabezpieczenia urzgdzeh kohcowych kryje sie zabezpieczenie uzywanych sieci Wi-Fi, a
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w przypadku korzystania ze zdalnych dostepéw stosowanie wirtualnych sieci prywatnych (VPN) i nie
stosowania niezabezpieczonych sieci publicznych.

Przy zabezpieczaniu przegladarek internetowych zalecane jest zastosowanie zabezpieczen tj.
systemy filtrujgce sie¢ zabezpieczajace przed pobraniem niechcianych plikéw lub stosowanie
oprogramowania antywirusowego zabezpieczajgcego takze przed zainstalowaniem niechcianego
oprogramowania (anti-malwere). W przypadku skrzynek poczty elektronicznej nie zaleca sie
natomiast korzystania z wersji darmowych.

Przy zabezpieczaniu mobilnych urzadzeh zaleca sie oddzielnie stosowanie urzadzen do celéw
stuzbowych, a oddzielne do celéw prywatnych. Najbezpieczniejszym rozwigzaniem jest stosowanie
dwéch oddzielnych urzadzen, natomiast w przypadku braku takiej mozliwosci warto wprowadzi¢
zabezpieczenia, ktére bedg oddziela¢ dane wykorzystane do pracy od danych prywatnych.

Oczywiscie warto zapozna¢ sie z catym dokumentem standarddéw IBA, gdyz w niniejszym artykule
zostaty wymienione tylko szczatkowe informacje majgce za zadanie wskazanie zrédet wiedzy o
cyberbezpieczenstwie.

Nalezy mie¢ na uwadze, ze stosowanie nawet maksymalnych rekomendacji nie niweluje catkowicie
ryzyka, ale moze znacznie je zmniejszy¢. Nigdy bowiem nie jesteSmy w stanie okresli¢, na ktérym z
zastosowanych zabezpieczen zatrzyma sie potencjalny atak lub ktére z zagrozen wykorzystuje
okreslone luki w zabezpieczeniach.

Obecnie trwaja prace na standardem cyberbezpieczenstwa przygotowywanym w ramach dziatalnosci
Instytutu LegalTech przy Naczelnej Radzie Adwokackiej. Niedawno przeprowadzone zostato tez
szkolenie przez Komisje Aplikacji Adwokackiej Naczelnej Rady Adwokackiej dotyczace
cyberbezpieczeistwa w pracy adwokata i aplikanta. Zachecamy do $ledzenia pojawiajacych sie w
tym zakresie informacji.

(przyp.l) https://www.ibanet.org

2/3


https://www.ibanet.org

aljip

ADWOKATURA
POLSKA

. i.fh._'_;_-ji,;_Bezpieczne korzystanie - _ ~
- z narzedzi'LegalTech "~ ~ .

3/3


http://www.tcpdf.org

